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RIGS

Analys av cybersakerhetsrisker for kritisk infrastruktur

Trots att dagens samhalle ar fullstandigt beroende av fungerande digital informations- och
kommunikationsteknologi (IKT) sa ar riskhanteringen av densamma for kritiska
samhallsfunktioner inte alltid hégst pa agendan. Historien har visat att det ar ofta forst efter
ett storre haveri som resurser mobiliseras for att satta fokus pa hur avbrott och andra
incidenter skulle forutsetts and undvikits. Samtidigt finns det en tendens bland aktorer inom
sakerhetsbranschen att mala drastiska bilder av alla maojliga hot och sarbarheter innan
haverier dger rum.

Tillgangen till och styrning av kritiska funktioner i samhallet (sdasom elnat, vattenférsorjning,
trafiksignalsystem) mojliggors bland annat genom IKT-infrastrukturer. Dessa ar heterogena
stora system med manga komponenter. De utgors av gammal och ny teknologi blandad,
allman teknologi blandat med specialbyggd. En del komponenter har lang levnadstid och
deras styrning av den fysiska miljon kraver specifika kunskaper fran domanen. Dessa
processnara IT-system benamns populart operationell teknologi (OT), i kontrast till generell
IT. IKT infrastrukturen (IT och OT sammantaget) ar avsedd att leverera en tilltédnkt tjdnst
inom givna kvalitetsramar. | kritisk infrastruktur innebéar detta hoga krav vad géller
korrekthet, determinism (teknisk forutsagbarhet) och tillganglighet. Ett
informationssakerhetshot har darmed hogst relevans om dess konsekvenser kan paverka
leveransen av de tilltdnkta tjansterna. Utover tillgdnglighet &r skydd av information och
otillborlig tillgang till data centralt inom den traditionella (IT-drivna)
informationssdkerhetsomradet. Infor analyser av informationssidkerhetsrisk finns begreppet
tillgdng som ett satt att tydliggora att vissa element i systemet (fysiska komponenter, data,
program, eller annat) ar nodvandiga for att tillhandahalla tjansterna.

Ovannamnda systemegenskaper gor det svart att bedoma en overgripande sdkerhetsniva
for dessa systemmiljoer. Det ar inte sakert att man har en fullstandig medvetenhet om alla
konfigurationer i alla tillgdngar i systemet delvis beroende pa att det inte ar mojligt att
anvanda traditionella datainsamlingsverktyg 6verallt eftersom miljéerna ar kansliga
(eftersom de styr kritiska processer). Samtidigt ar det sjalvklart sa att utan en helhetsbild
av vad som ingar i sammansatta cyberfysiska system, och en hel del kunskaper om
sarbarheter i varje komponent och varje operationell process sa ar det svart att bedéma vari
de storsta riskerna till leveranskontinuitet ligger.

Manga ansatser for att beddéma risker och dokumentera det underliggande resonemanget
har ddarmed tre ingredienser som belyses i Figur 1. Vilka tjanster som ar fokus fér analysen?
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Vilka systemtillgangar eller sakerhetsrelaterade tillgangar ar noédvandiga for att kunna
sdakerstdlla leveransen av tjansten och bér darmed vara en del av analysen? Vilka hotbilder
ska beaktas?

| denna rapport forsdker vi sammanfatta ansatser och metoder for riskbedémning inom den
kritiska infrastruktursektorn och de insikter som forskning inom forskningscentret RICS
(Resilient Information and Control Systems) har gett de senaste aren.

Tillgangar

A
\

Figur 1: Centrala element som bidrar till férstaelse av risker inom verksamheter

Metoder och angreppssditt foér analys av cyberséikerhetsrisker

Riskanalys av tekniska system &r ett valetablerat omrade med manga metoder, standarder
och mycket forskning. | denna skrivning ar avsikten inte att tacka all teoribildning inom
riskanalys, utan endast att presentera de synsatt som drivit arbetet inom RICS. Generellt
sett brukar riskanalys ta sin utgangspunkt i att risk definieras som ett varde som bestams av
sannolikhet ganger konsekvens for att nagot odnskat hander i det studerade systemet. Inom
ramen for OT-miljéer for kritisk infrastruktur kan vi inledningsvis tanka pa konsekvenser som
har negativa effekter pa den fysiska processen och 6vrig verksamhet som bedrivs av
infrastrukturdgaren. Den oonskvarda konsekvensen skulle for ett elndtsbolag exempelvis
kunna handla om oplanerade och langvariga stromavbrott, skador pa transformatorer, eller
lackta kunduppgifter. Storleken pa konsekvensernas upplevda skada kan variera mellan
olika roller och aktorer relaterade till verksamheten. Sannolikheten a andra sidan att sadana
negativa verksamhetseffekter skulle realiseras kan generellt sett orsakas av manga
anledningar, alltifran stormar till materialutmattning och manskliga misstag. Vad galler
riskanalys inom cybersakerhetsomradet avgransas orsaksfloran till att pa ett eller annat satt
involvera hot som utévas genom IKT-infrastruktur (och att vara antagonistiskt, dvs att det
finns ett manskligt uppsat att attackera. Med denna avgransning kan man konstatera att
sannolikheten for att konsekvenserna skall realiseras da beror dels IKT-infrastrukturen och
dess komponenters inneboende motstandskraft mot attacker samt attackerarnas
kompetens, drivkrafter och resurser. Viillustrerar detta i Figur 2.
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Konsekvenser
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Figur 2: Komponenter som kravs for kvantifiering av risker

otstandskraf

Trots att riskanalys alltsa tydligt involverar analyser inom tre omraden som fors samman for
att tillhandahalla 6vergripande riskbedémningar sa har i princip alla riskanalysmetoder sitt
fokus eller sin utgangspunkt i nagon av dem. Vi kan konstatera att dessa tre omraden tacker
tre valdigt separata kunskapsdomaner; nagon viss process med tillhérande verksamhet
(exempelvis elnat), IT och OT samt tillhorande sdkerhet, samt hotaktorers egenskaper och
formagor. Vi kan vidare konstatera att dessa tre i sig ar komplexa och att denna inbordes
komplexitet tydligt paverkar den 6vergripande riskanalysen. For att exempelvis forsta
konsekvenserna av en cyberattack som leder till att en viss brytare 6ppnas i ett elnat maste
man forsta elndtets utformning och driftlage. Kanske utléser brytarfranslaget en
kaskadeffekt som orsakar ett stort stromavbrott, eller kanske hander ingenting. Hur svart
det ar for angriparen att ta sig sa langt in IKT-infrastrukturen sa att det ar mojligt att skicka
signalen om att 6ppna brytaren beror pa hur en stor mangd styrsystem och andra datorer ar
sammankopplade och vilka typer av IT-skyddsmekanismer som finns implementerade. Hur
troligt det ar att olika attackerare faktiskt forséker att genomfdra angreppet beror
exempelvis pa deras politiska och ekonomiska motiv samt pa deras kunskap om saval den
angripna IKT-infrastrukturen som elnatet. Alla dessa @mnen maste riskanalytikern skaffa sig
information och kunskap om. Om inte alla dessa delar analyseras med samma nogsamhet
kommer riskanalysen i slutanden att vara obalanserad. Att géra en valbalanserad riskanalys
ar alltsd mycket svart, men ar dock kanske inte ndédvandigt i alla situationer. Om syftet med
riskanalysen exempelvis framst ar att ta fram en beredskapsplan for handelser av lyckade
angrepp blir det naturligt att fokusera pa verksamheten och dess konsekvenser, ar malet att
Oka verksamhetens motstandskraft mot cyberangrepp blir fokuset de komponenter som
skyddar IKT-infrastrukturen, och om fragan ar hur stor IT-sdkerhetsbudget organisationen
bor ha kommer fokus oundvikligen hamna pa hotbilden.

Metod och angreppssatt varierar ocksa kraftigt inom riskanalysomradet. | sin enklaste form
bedoms de tre omradena pa enkla nominalskalor (exempelvis 1-5 eller hog-medel-lag) som
sedan vags samman till ett totalt riskvarde eller som illustreras i riskmatriser (med
sannolikhet och konsekvens pa axlarna). | andra dnden av metodspannet finns de som
anvander statistiska berakningar med fordelningar over tid, kostnader och andra storheter
som ocksa tar hansyn till osdkerheten i bedomningarna. En allméan diskussion inom
riskanalysomradet ar hur kvantitativt och statistiskt det ar mojligt och meningsfullt att
genomfora riskanalyserna. Denna diskussion hanger i sin tur ocksa samman med en annan
diskussion om datadriven respektive “antagandedriven” analys. | princip skulle man vilja
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basera sina analyser pa statistiska data fran observerade fenomen (hur lang tid tar det for
olika attackerare att lyckas med olika typer av attacker och vad blir kostnaderna av
stromavbrott pa olika platser och tider, etc.). Denna typ av data ar dock forstas en bristvara,
i alla fall utanfor organisationen, inte minst eftersom riskanalys naturligt omgéardas av
mycket sekretess, vilket gor att man istéllet ofta ar hanvisad till experters basta gissningar
som grund for sina bedémningar. Beroende pa tillganglig information och syfte ar det
vanligt att riskanalyser ocksa antingen foljer ett angreppssatt som primart ar uppifran-och-
ned eller nedifran-och-upp.

Ytterligare en inneboende utmaning inom riskanalysen ar att hantera den strukturella
komplexiteten i det analyserade systemet, som namnts ovan. Det ar forstas sa att det finns
en stor mangd attackerare som utgor det totala hotet, det finns en stor mangd potentiella
attackytor pa IKT-infrastrukturen, det finns en stor mangd attackvagar fran dessa attackytor
som leder fram till en stor mangd vardefulla tjdanster och information i verksamheten, som i
sin tur alla potentiellt har en stor mdngd olika typer av konsekvenser. Aven for starkt
avgransade analysobjekt sa har kombinationerna av alla dessa varianser en tendens att
explodera och 6verskrida vad som ar hanterbart for analytikern. Att skaffa sig en
overgripande bedémning av en “total risk” ar saledes svart, bade konceptuellt och praktiskt.
Losningen blir forstas att forenkla problemet pa olika satt. Metodmassigt kan man skonja
angreppssatt som ar checklistebaserade respektive beroendebaserade. Den foregaende
kategorin kan illustreras med manga typer av standarder som exempelvis kan stipulera en
uppsattning goda IT-sdkerhetsskydd som kan prickas av for att uppna lagre 6vergripande
risk. Den senare kategorin baserar istallet ofta pa ndgon form av graf- eller tradstruktur i
vilken orsak- och verkanssamband beskrivs. Exempel pa detta ar klassiska metoder baserade
pa feltrad samt attackgrafer. Det ar utvidgningar av detta senare paradigm som RICS arbetat
med.

Forskning inom RICS

Forskarna pa Kungliga Tekniska Hogskolan (KTH) arbetar med metoder och formalismer for
att automatiskt generera attackgrafer utifran modeller av IKT-infrastruktur. Den
underliggande tanken och filosofin med detta angreppssatt ar att de ingenjorer som
forvaltar och utvecklar IKT-infrastrukturer i verksamheter som opererar kritisk infrastruktur
skall kunna fa automatiskt stod att genomfora riskanalyser om de kan tillhandahalla en
beskrivning den existerande eller tilltankta systemdesignen. Detta analysstod tillhandahalls
alltsa da i form av vad som skulle kunna ses som virtuella penetrationstester av
systemmiljon eftersom attackgraferna visar vilka maojliga satt miljon kan angripas.

Inom ramen for RICS har tidigare forskningsresultat anvants for forfinade analyser specifikt
inom smarta elnat och ett scenario for inférande av distribuerad och férnybar elproduktion.
| samarbete med ett annat forskningsprojekt! utvecklades en omfattande
referensarkitektur éver hur IKT-infrastrukturen for scenariot sannolikt skulle kunna se ut.
Denna referensarkitektur modellerades sedermera i en programvara?, baserad pa tidigare
forskningsresultat, som just genererar attackgrafer. Referensmodellen beskriver IKT-
infrastrukturer hos en elnatsoperator med centralt styrsystem (SCADA),

1 EU-projektet SEGRID, se: www.sergid.eu
2 securiCAD, som utvecklas av féretaget foreseeti, se www.foreseeti.se
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transformatorstationsautomation och elmatare hos kunder, en elproducent med bade
handelssystem och driftsystem, en styrsystemsleverantdr samt en stamnatsoperator. Alla
systemmiljéerna ar forenklade men anda realistiska i sin arkitekturella uppbyggnad. Totalt
sett avbildas 24 olika datornatverk i en modell som innehaller 560 olika
systemkomponenter. Studien jamfor sedan fyra olika forsvarsstrategier, tex anvandandet av
DMZ-natverk, olika grader av uppdaterad programvara och hardning av operativsystem. For
varje scenario berdknas en uppskattad fordelning for hur lang tid det tar for en hypotetisk
attackerare att na olika systemkomponenter i infrastrukturen samt tillhorande attackvektor.
Pa sa satt kan olika scenariona jamforas med varandra utifran ett
attackmotstandskraftsperspektiv. Analyserna finns redovisade i en artikel i tidskriften
Energy Informatics3.

Detta var ett exempel pa tillampad forskning. Projektet har dven producerat resultat av
teoretisk karaktar. For att automatiskt kunna generera attackgrafer fran systemmodeller pa
det satt som beskrivs ovan behovs att modellerna foljer en fordefinierad struktur. Detta
gors genom att modellerna beskrivs i speciellt utformade domanspecifika sprak (DSL,
Domain Specific Languages). Dessa sprak definerar vilka typer av attacker och férsvar som
potentiellt kan finnas i en viss doman och dess olika systemkomponenter. Man kan i ett
sprak exempelvis stipulera att systemmodeller skall innehalla nétverk, datorer, data och
inloggningsuppagifter och att om datorer ar kopplade till samma nétverk kan dessa
kommunicera med varandra, och ar det vidare sa att inloggningsuppgifter till dator A finns
sparade pa dator B sa bildas en potentiell attackvektor (som en del av en storre graf) fran
dator B till dator A, men ocksa att ar mojligt att forsdka exekvera skadlig kod fran den ena
datorn pa den andra bara pa grund av att de ar kopplade till samma ndtverk. For att kunna
programmera sadan attacklogik i ett domanspecifikt sprak behovs ytterligare en niva av
formalism for hur detta skall géras, namligen ett metasprak. | RICS har vi bidragit till
utvecklingen av Meta Attack Language (MAL). MAL beskriver alltsa de grundlaggande
primitiver som anvands for att bygga doméanspecifika sprak (attacksteg,
forsvarsmekanismer, systemkomponenter) samt hur deras beroenden anvands for att
generera probabilistiska attackgrafer. Utdver den formella beskrivningen av MAL finns dven
en sprakkompilator och ett antal sprakutvecklingsinitiativ samlade pa GitHub*. MAL har
inom ramen for andra projekt sedermera anvants till att bygga domanspecifika sprak for
sakerhetsanalyser inom exempelvis transformatorstationsautomation, fordonsautomation
och molnmiljoer.

Sett fran perspektivet i Figur 1, har det arbete som forskare vid Linképings universitet (LiU)
drivit foljt en tillgdngsbaserad ansats. Man boérjar genom att stalla fragan: om risker mot ett
system som ska utformas (vid design/anskaffningsstadiet) ska kvantifieras, sa kravs det
metoder for att identifiera vilka tillgangar kommer att finnas som behdver skyddas?
Metoden gar ut pa att redan vid anskaffningen identifiera de tillgdngar som bor vara i fokus
for sakerhetsanalysen. De flesta skyddsvarda tillgangar inom IKT system kan betraktas som
data som skall lagras, eller data som skall skickas inom natverk (personliga kunddata,
matvarden som ska skickas till styrenheten for att kunna bevara stabiliteten i den fysiska
processen, kommandon som operatoren eller styrenheten skickar till fjarrstationer). Men

3 https://energyinformatics.springeropen.com/articles/10.1186/s42162-018-0010-x
4 www.mal-lang.org
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aven kunskapen om en viss algorithm, lagrad kod for att realisera den eller nycklar for att
komma at den ar att betrakta som tillgangar bland fler andra. Metoden gar ut pa att att
genom denna fokus pa tillgangar och de systemkomponenter som tillgdngen huseras i eller
passeras igenom identifiera vilka attacker som ar sannolika och vilka sakerhetsmekanismer
kan erbjuda motstand mot dessa sarbarheter. Detta resonemang fors i flera iterationer.
Allteftersom nya sdakerhetsmekanismer som i sin tur lagger komplexitet till systemet tillfors,
identifieras nya tillgangar (t.ex. kryptonyklar, certifikat och andra tillgangar) som blir
potentiellt lika viktiga att skydda som det ursprungliga systemets skyddsvarda objekt. Detta
arbete har publicerats i flera artiklar och en doktorsavhandling under 2015°. Medan detta
arbete har fokus i riskanalys da systemet ar under skapande fasen och darmed é&r
granulariteten pa den nivan som guidar utvecklarna, har det senare arbetet vid LiU sitt fokus
pa den operationella fasen.

Det senaste arbetet vid LiU tar avstamp i det tredje perspektivet i Figur 1: tjanster. Medan
det forsta ansatsen har en angripare/forsvarares perspektiv, och den andra ansatsen en
kravstallare/utvecklares, i denna ansats har man fokus pa systemagarens affarsfokus. Innan
man modellerar systemet for att resonera kring riskerna staller man fragan: Om systemet
ska tillhandahalla sina tjanster vad ar det som kravs for en sdker operation av systemet?
Vilka element bidrar till detta och hur kritisk ar varje element? Vilka andra (element eller
tjanster) kravs for en sdaker operation och vilka beroenden skapar dessa? | detta arbete som
initierades inom RICS genom att etablera samarbete med universitetet i Cardiff och Airbus
group (security and innovation) har vi fokuserat explicit pa SCADA system. Genom att samla
input fran 36 domanexperter pa olika nivaer i verksamheter (management, driftinjengor,
sakerhetsansvarig osv) borjar vi fran ett avnhamareperspektiv. 17 av dessa avhamare kom
fran kontakter inom RICS projektet. De olika experterna angav svar till likartade fragor som
efter var bearbetning ledde tiltl har vi lyckats skapa ett generisk beroendemodell fér SCADA
system (modellen skapades fran 1521 angivna av experter av vilka 640 element var unika).
Modellen kan ses som ett mal-orienterat trad som pa den hogsta nivan har sex hogniva
element som bidrar till SCADA systemets mal. Dessa element tacker vid skilda delar av
beroenden som paverkar riskanalysen (Management, Employees, Data, System life cycle,
System architecture, External dependencies). Arbetet ar realiserat som en anpassningsbar
modell (en blueprint) med hjalp av Open Groups “dependency modelling standard” inom
verktyget iDepend®. Modellen har tillimpats pa ett antal exempel och kan utvirderas vidare
inom verksamheter som visar intresse.

Sammanfattning

Riskanalys och dokumentation av vilka antaganden som ligger bakom en en viss
riskbedomning ar fortfarande ett omrade under utveckling. Arbetet under RICS-projektet
och var exponering av resultaten till olika avnamare har visat att modellering hjalper att
skapa de dialoger som kravs for att bestamma den “ratta” granulariteten och det fokus som
passar just i det sammanhang som arbetet bedrivs. Olika aktorer, alltifran systemutvecklare
till driftpersonal och beslutsfattare kan ha olika ingangar och olika behov av prediktioner,
vilket gor att ha en flora av ansatser for riskanalyser inte nddvandigvis ar en nackdel, kanske
till och med en fordel for att ta fram olika synvinklar.

5 Alla publikationer visas pd www.rics.se och fulltexten kan fas ifall inte “open access” publicering.
5 https://idependeu.herokuapp.com



